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 1  Добавление пользователей
 1.1  Общие сведения по добавлению пользователей.
 1.1.1  Для добавления пользователя необходимо предварительно зарегистрировать сотрудника.
 1.1.2  Учётная запись сотрудника содержит информацию о ФИО сотрудника и его должности.
 1.1.3  Сотрудник может не иметь доступа к программе, но быть задействованным в её процессах, таких как фотосъемка захоронений.
 1.1.4  Пользователь программы может не быть сотрудником, в этом случае при регистрации пользователя необходимо будет это указать.
 1.1.5  Рекомендуется предварительно зарегистрировать в программе всех сотрудников, так или иначе связанных с деятельностью по работе с базой захоронений.
 1.2  Регистрация сотрудника.
 1.2.1  Для регистрации сотрудника необходимо перейти в раздел “Сотрудники” в боковом меню программы.
 1.2.2  В разделе в правом верхнем углу необходимо нажать кнопку “Добавить сотрудника” и появившейся форме указать ФИО сотрудника, должность в свободной форме и пол сотрудника.
 1.2.3  После добавления сотрудник появится в списке сотрудников в разделе.
 1.3  Регистрация пользователям
 1.3.1  Для регистрации пользователя необходимо перейти в раздел “Пользователи” и в правом верхнем углу нажать кнопку “Добавить пользователя”
 1.3.2  В появившейся форме нужно выбрать сотрудника или указать, что пользователь не является сотрудником и ввести ФИО и пол пользователя.
 1.3.3  Необходимо придумать или сгенерировать логин и пароль пользователя для доступа в программу.
 1.3.4  После регистрации программа выполнит переход на страницу пользователя.
 1.4  Меры личной предосторожности
 1.4.1  У администратора как правило назначен полный доступ ко всем разделам. Крайне не рекомендуется под администратором снимать в своих настройках полный доступ, иначе доступ в программу тут же будет заблокирован.
 1.4.2  Если доступ всё же был снят, то для восстановления доступа необходимо установить флаг full_access в значение 1 в таблице users базы данных server, после чего перезагрузить процессы программного комплекса в менеджере процессов pm2.


 2  Настройка прав доступа
 2.1  Настройка прав доступа возможна как для отдельного пользователя, так и для группы пользователей.
 2.2  Для настройки доступа отдельному пользователю необходимо на странице пользователя в правом верхнем углу выбрать подраздел “Управление доступом”.
 2.3  В подразделе необходимо отметить разделы, к которым у пользователя будет доступ. В меню программы пользователь будет видеть только те разделы, к которым у него открыт доступ. Также пользователь не сможет зайти в раздел, к которому у него нет доступа, по прямой ссылке в браузере.
 2.4  Если нужен доступ ко всем разделам, то можно поставить флаг “Полный доступ”.
 2.5  Дополнительно можно настроить доступ пользователю только к определённым кладбищам.
 2.6  Для модераторов необходимо дополнительно указать пункты “Разрешить создание фотосетов” и “Разрешить доступ к проверке сортировок”.
 2.7  Отдельным пользователям можно разрешить редактирование карточек участков и захоронений – в противном случае пользователь не сможет менять эту информацию, но сможет указывать её при добавлении захоронений через журнал.
 2.8  Для настройки доступа нескольким пользователям можно объединить их в группу.
 2.9  Для создания группы пользователей нужно перейти в раздел “Группы пользователей” и создать новую группу, указав её название.
 2.10  После создания группы нужно добавить в неё пользователей, для которых нужно установить схожие права доступа.
 2.11  На странице группы в правом верхнем углу нужно выбрать пункт “Управление доступом” и назначить группе доступ к необходимым разделам.
 2.12  Если у пользователя будут назначены собственные права доступа к разделам, то они будут перекрывать права доступа, указанные для групп, в которых добавлен данный пользователь.


 3  Просмотр действий пользователя
 3.1  Для просмотра действий пользователя необходимо на странице пользователя в правом верхнем углу выбрать пункт “История действий” в выпадающем селекторе.
 3.2  Отображение истории действий пользователя возможно только за конкретную дату, которую необходимо выбрать в верхней части страницы.
 3.3  История действий пользователя отображается в виде таблицы, где для каждого запроса пользователя к серверу отображается отдельная строка.
 3.4  Для каждого запроса указывается его идентификатор, время запроса, маршрут и контроллер на маршруте, к которому пользователя выполнял обращение.
 3.5  Запись действий в историю осуществляется постоянно в процессе работы пользователя в программе.
 3.6  Для удаления истории пользователей необходимо очистить таблицу logs в базе данных server на сервере базы данных.


 4  Блокировка пользователя
 4.1  Возможны варианты, когда требуется полная блокировка доступа, либо нужно закрыть пользователю доступ к отдельным разделам.
 4.2  В случае закрытия отдельных разделов необходимо в правах доступа пользователя снять флаги на этих разделах, а также убедиться, что доступа к разделам нет у групп, в которых участвует пользователь – в этом случае рекомендуется удалить пользователя из группы и назначить ему персональные права доступа.
 4.3  Для полной блокировки доступа пользователя к программе необходимо на странице пользователя в нижней части страницы нажать кнопку “Заблокировать пользователя”.
 4.4  После блокировки пользователя он сразу же не сможет выполнять никаких действий в программе.
 4.5  После блокировки доступа к разделу пользователь сразу не сможет обращаться к контроллерам этого раздела, однако в меню программы раздел будет скрыт только при повторном входе пользователя в программу по логину и паролю.
 4.6  В случае компроментации учётных данных пользователя рекомендуется изменить пароль на странице пользователя.
 4.7  Рекомендуется периодически менять пароли активных пользователей для достижения большей безопасности программного комплекса.
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